Howto: Intel Active Management Technology

- Hardwareanforderungen -
* Chipset = Q, W oder QM Serie

e CPU = Core i5 und hoher, Core M und Xeon

- BIOS Einstellungen -

1. In MEBXx einloggen:

- Beim Starten ,,Ctrl“ + ,P“.

(Manchmal ist MEBx im BIOS eingebettet, in diesem Fall BIOS 6ffnen und zu ,MEBXx*
Fenster navigieren.)

Intel (R) ME Password

- Passwort eingeben

el(R) ME Password

(Zum ersten Mal anmelden = Standard Passwort ,, admin“
dann neu Passwort eingeben(min. : 8 Zeichen, 1 GroRbuchstabe 1 Kleinbuchstabe, 1 Zahl und 1 Sonderzeichen))
("MHinweis!!! Englischer Tastatur!!)



2. Einstellungen andern:
- Intel AMT aktivieren
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- Aligemeine Einstellungen
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- ,Redirection features” Einstellungen

—
T
1
)




- ,User Consent® Einstellungen

setup - AMI
|

- [Desktop: ON in SO, ME
Wake in 83, 84-5]

- Softwareanforderungen -

1. MeshCentral

- MeshCentral von https://meshcentral.com/ herunterladen.
(Unter ,Downloads® > ,Win32 MeshCentral Installer* herunterladen und 6ffnen)

Installation
Getting started is easy. If you don't have it already, install Then, create an emply folder and do this:

npm install meshcentral
node node_modules/meshcentral

That's it. MeshCentral will set itself up and start managing computers on your local network. By default it will be setup in LAN mode and agents you install will multicast on the local network ver. To setup the server so that
agents use a well known DNS name and to start customizing your sefver, go in the "meshcentral-data" folder and edit the config.json file. The configuration file must be valid JSON, yo s link to validate the file format.

For Windows users von can download the MeshCentral Installer that will aufomate installation of NodeJS and provide basic configuration of the server. This option is not recommanded for

MeshCentral Installer

By default, MeshCentral use DB as this is the built-in database. For more advanced users, it" imanded to switch 1o using MongoDB. MeshCentral can be installed on a very small server.
run r 5% a month will do just fine for managing up to a few hundred devi
‘You can run the MeshCentral Server with —help to get options for background installation.



https://meshcentral.com/

2. MeshCentral Installieren
- Installer 6ffnen und Server einrichten

3. Weboberflache 6ffnen
- IP Adresse des Servers im Web Browser eingeben und Admin Konto erstellen.

MeshCentral

4. Verbindung zu Remotegerat aufbauen
- Erst muss eine Gerategruppe erstellt werden

MeshCentral

ALl Meine Gerite
- o =  -———
X | Alle auswahlen | | Gruppenaktion | | Fiter | [alle v | [IName im Betriebssystem
Neue Gerategruppe x
‘@ i e s A i s i, Eine neue Gerategruppe mit den folgenden Optionen erstellen

Name [ |

MeshCmd Router Modus | Nur Intel@ AMT, kein Agent v

Beschreibung

0K | Abbrechen |

- Danach kann man ein Gerat hinzufigen

Intel2-AMT-Gerat hinzufiigen

Fige ein neues Intel®-AMT-Gerat zur Gerategruppe "Test"

hinzu._
Geratename | Testsystem |
Unter ,Hostname* IP
Hostname | 192,168 S | Adresse des
Remotegerats eingeben
Benutzername | admin |
Passwort |l---|c-l-¢-|- |
Sicherheit | TLS-Sicherheit wvorausgesetzt ~ |

| QK | | Abbrechen |




- Nach wenigen Minuten verbindet sich das Gerat

MeshCentral

B¢ Meine Gerite
-

a!

:[Alle auswahlen | | Gruppenaktion | | Filter

| | alle

v Test Lokales Gerat hinzufiigen Metzwerk durchsuchen

0 | Testsystem
AT, Soft-Off

Geragtegruppe hinzufigen meshCmd Router

- Jetzt kann man das angeschlossene Gerat aus der Ferne steuern!

Aligemein | Desktop  Terminal  Ereignisse
Allgemein - Testsystem .

Gruppe Test

Hostname 192. 16:QD /

Beschreibung Kein(e) #

Intel® ME Aktiviert ACM, v16.1.25, TLS

Benachrichtigungen  Kein(e) ~
Konnektivitat Intel® AMT
Tags Kein(e) 7

| Aktionen | Notizen | Ereignis eintragen |

23.2.2026
22.2.2026
21.2.2026
20.2.2026
19.2.2026
18.2.2026
17.2.2026

Benutzer hinzufiigen

Keine Benutzer mit speziellen Gerdteberechtigungen

Details

Intel®AMT

Intel® AMT erkannt.
Soft-Off

Gruppe wechseln Gerat Bschen




